
Datum eintragen

Referent*innen eintragen

Herzlich Willkommen 
zum Elternabend!



1. Einführung: Das sind wir
Click to 
add text





#Präventionsprojekt #Befähigung #Lebensrealität

Social Web macht Schule

Cybermobbing
Vier Schritte gegen Mobbing



Sie sind die Experten für Ihre Kinder



„Internetführerschein“ an 
Grundschulen (Klasse 3)





„Abenteuerreise Internet“ an 
Grundschulen (Klasse 4)







2. Medienerziehung



Der eine Weg zur Medienerziehung



Sich nicht mit dem Thema 
beschäftigen und die Kinder 

unbegleitet machen zu lassen

Einfach alles zu verbieten 
und zu verteufeln

Zwei Wege, die nicht funktionieren



Das Ziel ist es, am Ende medienkompetente Kinder zu haben, die sich im Internet gut 
allein zurechtfinden und wissen, wo sie Hilfe holen, wenn es zu Problemen kommt.

Wissen 
aneignen

Gemeinsam 
ausprobieren

Beziehung 
aufbauen

Viele Fragezeichen



Medienbildung in der Familie

Zuversicht & 
Vertrauen

Aufbau von 
Medienkompetenz

Regeln und 
Mediennutzungszeiten

Technische Schutz-
maßnahmen und

Kinderschutz-Apps

Gemeinsames 
Medienerleben



Attraktivität digitaler Medien für junge Menschen

Selbstdarstellung

Keine lokale 
Begrenzung

Gleichgesinnte

Identitätsarbeit

Sozialer Druck

FreiraumAnerkennung

Sanktionsfreiraum



Grundschule



1. Das erste Smartphone

2. Die Trend-Apps der Kinder

3. Gefahren im Internet

4. Maßnahmen zur sicheren Internetnutzung

5. Gemeinsam Medien erleben

Agenda



Das erste Smartphone



Das Smartphone als Allrounder



Checkliste für das 
erste Smartphone

Checkliste

Anhaltspunkt, Entscheidungshilfe

Ist mein Kind alt genug für das erste 
Smartphone?

Zu finden unter: Link

https://www.schau-hin.info/fileadmin/content/Downloads/Infografiken/ChecklisteErstesSmartphone_220216-01_01.pdf


Die Trend-Apps der Kinder







In diesem Vertrag können Sie gemeinsam 
allgemeine Regeln zur familiären 
Mediennutzung, Nutzungszeiten und -dauer, 
der Nutzung verschiedener Geräte 
(Smartphone, Konsole, Fernseher etc.) und 
vielem mehr festlegen.

Wichtig: Selbst Vorbild sein

Mediennutzungsvertrag

Regeln etablieren

https://www.mediennutzungsvertrag.de/



Nutzungsdauer

Grobe Richtwerte und Empfehlungen von Klicksafe:

Bis 3 Jahre: 5 Minuten sind in der Regel ausreichend

4 bis 6 Jahre: ca. 20 Minuten, nicht unbedingt täglich

7 bis 10 Jahre: Täglich ca. 30 – 45 Minuten

10 bis 13 Jahre: Verhandelbar, ca. 60 Minuten pro Tag

14 bis 17 Jahre: Nutzungszeiten absprechen

Ausnahmen wie Lernapps, Dokumentarfilme in der Familie, gemeinsames Spiele spielen 
oder Recherche für die Schule sollten nicht mit eingerechnet werden.



WhatsApp

Verschicken von Nachrichten, Bildern, Videos und 
Sprachnotizen, Dateien und Standorten

"Status", in dem Bilder und Videos für 24 Stunden 
präsentiert werden können

WhatsApp-Kontaktliste aus Kontakten, die 
Messenger ebenfalls verwenden

Smartphone muss über WLAN oder die "mobilen 
Daten" mit dem Internet verbunden sein





Risiken WhatsApp

Lösungsansätze:
Messenger so einstellen, das 
möglichst wenige Informationen 
eingesehen werden können

über die Gefahren sprechen, ohne zu 
dramatisieren/ Regeln vereinbaren

Zu bestimmten Zeiten nicht mehr 
nutzen

Aufpassen welche Inhalte verschickt 
werden

Ansätzen von Mobbing Eltern 
benachrichtigen/ Fremde und Mobber 
blockieren

Kettenbriefe löschen

Unangemessene
Fotos, Videos & Nachrichten v

Cybermobbing &
Gruppendruck

Datenschutz
v



Videoanrufe mit bis 
zu vier Personen 

gleichzeitig

Chancen WhatsApp

Interaktion und Spaß 
mit Freunden & 

Familie

Weltweite Kommunikation
in Echtzeit

Austausch mit mehreren
Nutzern gleichzeitig

(Gruppen)

Unbegrenztes und kostenloses
verschicken von Nachrichten

und Dateien

Kontakt nur zu 
verifizierten

Nummern



Weltweit meistgenutzte Videoplattform

Verschiedene Formate: Tutorials, Musikvideos, 
Serien, Challenges, Vlogs, Lets Plays, Pranks, 
Trends, Livestreams

Abschließen von Abo´s

Hochladen von Videos auf eigenem Kanal

YouTube





YouTuber als Vorbilder und Idole

https://www.youtube.com/watch?v=Lve2LBVPw7Y




Risiken YouTube

Lösungsansätze: 
Gemeinsames Anschauen von Abobox, 
Reflektieren: Was geben mir die Videos mit? 

Melden von Kanälen, Ausschalten der 
Kommentarfunktion 

Autoplay deaktivieren und geregelte 
Nutzungszeiten festlegen 

„Eingeschränkter Modus“ aktivieren 

Anonyme Kommentare
und Cybermobbing

Autoplay =
Teufelskreis

Freier Zugang zu nicht
jugendfreien Videos

www.handysektor.de/youtube
v Unüberlegte 

Nachahmung



Chancen YouTube 

Nachhilfe
und Erklärvideos 

Hochlanden eigener Videos, 
Aufbau Medienpräsenz

Freier Zugang zu Vielzahl an Inspirationen 
Tutorials, Nachrichten und Bildung 

Communitys mit den 
selben Idolen &

Interessen 

Spaß und 
Unterhaltung 



Alternativen und Vorbilder anbieten





Ampel-System für altersgerechte & 
pädagogisch sinnvolle Auswahl von Angeboten

Tipps zur Medienerziehung

Elternratgeber für TV, 
Streaming, YouTube und Kino

FLIMMO

Gemeinnütziger Verein (werbefrei, kostenlos, unabhängig)



Erstellung von kurzen Lip-Sync Musikvideos,

Eigener Account mit Community

Formate: Tutorials, Duetts, Stitche, Tanzvideos, Memes, 
Challenges, Comedy

Spaß am Entdecken von Web- Trends und TikTok Stars

„Für Dich“-Seite: Vorgeschlagene Videos, angepasst 
Interessen

TikTok





Risiken TikTok

Lösungsansätze:
„Begleiteter Modus“ bei TikTok

Profile und Kommentarfunktion 
auf privat stellen

Melden und Sperren von Accounts

Gemeinsame Kommunikation über Inhalte 
und Intention

TikToks nicht auf anderen 
Videoplattformen hochladen

Keine Bankdaten hinterlegen

Trend der extremen 
Freizügigkeit, Körperkult 

Kauferwerb „Coins“

https://www.saferinternet.at/news-
detail/ratgeber-was-eltern-ueber-tiktok-
wissen-muessen/

Kurze Videos =
grenzenloser Konsum  

Stereotype, Extremismus, 
Alltagsrassismen  



Achtung: TikTok Challenges



Chancen TikTok

Interaktion und 
Spaß mit Freuden 

Vernetzung von Menschen
mit denselben Interessen

Zugang zu Nachrichten,
Politik, Tutorials  

Schnitt-, Sound-, und Filtereffekte
- > Selbstwirksamkeit, Kreatives Erschaffen 

Vermittlung von Werten
wie Diversität und Toleranz 



Empfehlungen für Eltern

▪ Familienratgeber-Website: Schau Hin! 

▪ Klicksafe: Booklets für Eltern

▪ Klicksafe Checklisten: Soziale Medien für 
Familien 

▪ STRG+F Dokus auf YouTube über Influencer 
und Social Media

Link

https://www.klicksafe.de/materialien/tiktok-familien-checkliste
https://www.klicksafe.de/materialien/tiktok-familien-checkliste


Gefahren im Internet



Pornografie

Gewalt

Cyber-
mobbing

Körper-
kult

Sexting

Fake 
News

Das Internet

Kinderfreundliche Inhalte

Gefahren
Cyber-

grooming

Sucht



Cybergrooming

Kontaktaufnahme im 
Internet mit dem Ziel der 
Anbahnung sexuellem 
Missbrauchs 
Minderjähriger

Schickst du mir ein Foto 
von dir? ...ohne T-Shirt?

Definition

Wenn du dich mit mir 
triffst, bring ich dir 
ein neues Handy mit!



Maßnahmen zur sicheren 
Internetnutzung







Datenschutz gegeben

Tipps für sicheres Passwort

Gefördert von Kindermedienland 
Baden-Würtemberg

Checkdeinpasswort.de

Sicherheitscheck für ein Passwort



Geschützter Surfraum, der speziell für Kinder 
von 6 bis 12 Jahren geschaffen wurde (nur 
von Medienpädagogen redaktionell geprüfte 
Internetseiten angezeigt)

Alternativen: Blinde Kuh…

Kinderfreundliche Suchmaschinen



Problem: Viele Spiele bieten die Möglichkeit 
im Spiel Echtgeld auszugeben und haben 
darauf ausgelegte Mechanismen

Tipp:

• In-Game-Käufe deaktivieren

• Keine Zahlungsinformationen hinterlassen

Außerdem: Weitere Kosten über Merch und 
andere Produkte über Produktplatzierungen

In-Game-Käufe & Lootboxen

Kostenfallen verhindern!



• Umfassende Sicherheitseinstellungen 
sowohl bei iOS als auch Android möglich

• Kinderfreundlicher Modus etc.

• Kinderschutz-Apps: Salfeld Kindersicherung, 
TimeLimit Kindersicherung, JUSPROG, 
Google Family Link

Sicherheitseinstellungen am 
Gerät

Einstellungen

Privatsphäreeinstellungen in einzelnen Apps



Video von Handysektor.de

https://youtu.be/tLwj41nxi2k


Salfeld entwickelt Kinderschutzprogramme schon seit 
20 Jahren. Die beste App im Test, überzeugt mit 
kindgerechter Ansprache, sehr gutem Funktionsumfang 
und annehmbarer pädagogischer Unterstützung für 
Eltern.

Salfeld Kindersicherung (KiSi)
Jahreslizenz für 19,95€
30 Tage kostenlose Testversion verfügbar

Stiftung Warentest: 2,0 (Testsieger)

Android



„Der Testsieger Salfeld KiSi ist positiv und motivierend 
gestaltet, setzt auf das Gespräch zwischen Eltern und 

Kind und weniger auf Verbot und Kontrolle.“

Funktionen: 

▪ Zeitlimits für Handynutzung (Wochenlimits, Gesamtlimit)

▪ Tans: Zeitgutscheine erstellen 

▪ Apps ab festgelegten Uhrzeiten sperren

▪ Webseiten und Installieren von Apps blockieren (Blacklist) 

▪ Favorisierte Websites und Apps auf Kinderhandy zulassen (Whitelist)  

▪ Standortverfolgung, Screenshot-Erstellung des Handybildschirms vom Kind

▪ E –Mail Report über Handyaktivität des Kindes

▪ Roaming Funktion: ein Zeitlimit für mehrere Geräte

Android



Bewertung Salfeld Kindersicherung 

KONTRAPRO 

▪ Fehlerlose Funktionsweise 

▪ Gute Kontrolle und von Apps, Websites 
& Aufenthaltsorten

▪ Hohe Varianz an individuellen 
Einstellungen

▪ Bestimmt der sicheren Datenschutzerklärung

▪ pädagogische Unterstützung der Eltern

▪ Einfache Anwendung auf übersichtlicher 
Website/App 

▪ Großer Eingriff in die Privatsphäre der Kinder 

▪ App funktioniert nicht auf allen Betriebs-
Programmen -> Testversion empfehlenswert 

▪ White- und Blacklist schaffen zwar Sicherheits-
fundament, manuelle Eingabe versichert jedoch
keinen 100%  Schutz vor Vielzahl aller 
Internetseiten → trotz hohem Eigenaufwand 
vielerlei Schlupflöcher 

▪ Hoher Datenverkehr 



Mit der App TimeLimit können Eltern das Smartphone ihrer 
Kinder einschränken. Apps können blockiert oder nur für eine 
bestimmte Zeit freigegeben werden. Die Kindersicherung ist 
werbefrei und sammelt so wenige Daten wie möglich.

Die Funktionen sind durchdacht, ohne übergriffig zu sein: So 
können Eltern zwar per Fernzugriff sehen, wie viel 
Nutzungszeit insgesamt aus jeder Kategorie verbraucht 
wurde, aber nicht, welche App das Kind wann und wie lange 
genutzt hat.

TimeLimit Kindersicherung
1€ pro Monat, 10€ im Jahr (Vollversion) 

Android

Empfohlen von Mobilsicher.de



Die Filtersoftware JUSPROG soll Kinder vor nicht 
altersgerechten Inhalten im Internet schützen. Die Software 
bietet sichere Surfräume für alle Endgeräte. (Windows, 
Smartphone, Tablet mit Betriebssystem ios oder Android)

Mit JUSPROGDNS verschafft sogar digitale Schutzräume für 
Kita, Schule, Bibliothek, Organisation etc.

Die Software ist kostenlos und kann ohne Registrierung 
heruntergeladen werden.

JUSPROG Jugendschutzprogramm
Gemeinnütziger Verein ohne Gewinnorientierung



Die Software ermöglicht für verschiedene Altersgruppen eine 
individuelle Schutzfunktion.

Die Altersgruppen umfassen ab 0, ab 6, ab 12 und ab 16 Jahren. 
Bis 12 Jahre haben die Kinder einen kleineren, aber sehr 
sicheren Surfraum. Unbekannte Seiten werden vom System 
blockiert. Ab 12 Jahre wird das Schutzniveau niedriger. Das 
bedeutet, die Kinder und Jugendlichen haben einen riesigen 
Surfraum. Die Software sorgt nur dafür, dass hauptsächlich ihr 
bekannte Webseiten angezeigt werden, beispielsweise Seiten 
die in Deutschland häufig besucht werden.

Die Software kontrolliert im Hintergrund, ob die Seite 
altersgerecht. Webseiten, die den Kriterien nicht entsprechen, 
werden dementsprechend blockiert.



Google Family Link 

• Aufzeichnung von Nutzungszeiten der 
Apps

• Ablehnung beim Download von Apps

• Jugendschutzfilter im Chrome Browser 
aktivieren

• Verwaltung von In-App-Käufen

• Ablehnen von Inhalten

• Limits für Bildschirmzeiten anpassen

Google ermöglicht Kindern unter 16 Jahren ein eigenes Google- Konto anzulegen. Durch 
die App können Eltern dieses von Ihrem Handy aus verwalten, um den Medienumgang 
Ihrer Kinder zu kontrollieren. 



Brauchen Kinder wirklich ein Google-Account bevor sie 
13 Jahre alt sind? 
• Problem: Das Kind taucht automatisch in die Welt von 

Google ein-> zukünftig unreflektierte Nutzung von Google 
Diensten gefördert 

• frühzeitige Online- Profilbildung des Kindes
• Provokation von geschlossenem Aufenthalt im Google 

Kosmos
• Alternativ-Apps haben keine große Chance, da sie nur 

unbequem und nicht über Family Link zu steuern sind

Bewertung Google Family Link 

Dennoch große Auswahl an 
praktischen Funktionen für 

Eltern, um das  
Nutzungsverhalten der 
Kinder überblicken zu 

können. Den Datenzugriff 
vieler Features kann man 

außerdem manuell 
reduzieren.



Microsoft Family Safety

• Begrenzung der Bildschirmzeit von Apps & Spielen, sowie 
gesamte Gerätelimits

• Aktivitätsberichte der Kinder per Mail

• Sicherheitsfilter für Apps, Spiele und Suchmaschinen

• Einschränkungen von Einsicht nicht jugendfreier Inhalte

• Nachverfolgung des Standortes von  Familienmitgliedern, 
Speicherung von gemeinsamen  Lieblingsorten 

Als Inhaber*in eines Microsoft-Kontos hat man Zugriff auf eine Vielzahl kostenloser 
Sicherheits- Tools. Mithilfe einer Familiengruppe, können Eltern das Desktop-
Verhalten der Kinder überblicken und eingrenzen.  



Bewertung Microsoft Safety Family 

• Voraussetzung: Jedes Familienmitglied braucht einen eigenen Microsoft- Account 
• Standorterkennung nur für Inhaber*innen der  Premiumversion Microsoft Family 365 möglich 

(kostenpflichtig 10,00€/ Jahr) 
• Gerätelimits, sowie Zeiteinschränkungen von Apps nur mit Windows- oder Androidgerät ausführbar 

Bereits mit der 
kostenlosen Version wird 
der Familie eine Vielzahl 
an Funktionen geboten, 
um den Kindern einen 

geregelten und sicheren 
Medienumgang nahezu-

bringen. 



Gemeinsam Medien erleben



Die beliebtesten
digitalen Spiele der 
6- bis 13 Jährigen



•

„Ob Medien negative oder positive Auswirkungen haben, hängt ganz entscheidend 
von ihrem Inhalt ab. Wenn also Eltern vor der Frage stehen, ob ihre Kinder 
Videospiele spielen dürfen, sollte es nicht allein um die Spieldauer gehen.“ 

Greitemeyer, T. (2018) Über den Zusammenhang von Videospiel-konsum und sozialem Verhalten. S. 352



Positive Auswirkungen
Beispiel „Super Mario 64“

Nagel, N. (NDR) Computerspiele im Kampf gegen Demenz. Verfügbar unter: https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
Kühn, S., Gleich, T., Lorenz, R. C., Lindenberger, U., & Gallinat, J. (2014). Playing Super Mario induces structural brain plasticity: gray matter changes resulting from training with a commercial video game. Molecular
psychiatry, 19(2), 265.

Video: Computerspiele im Kampf gegen Demenz

„Videospielen vergrößert 
Hirnbereiche, die für räumliche 

Orientierung, Gedächtnisbildung, 
strategisches Denken sowie

Feinmotorik bedeutsam sind“  
Kühn et al. Max-Planck-Institut, 

Berlin.

https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
https://www.daserste.de/information/wissen-kultur/w-wie-wissen/videos/computerspiele-im-kampf-gegen-demenz-100.html


„Angst gegenüber 
Neuem ist 

verständlich, aber 
nur begrenzt 

hilfreich“

„Ich möchte mit Erwachsenen 
leben, die mit dem, was um sie 
herum entsteht, mitwachsen. 
Erwachsenen, die mir helfen, 
mich zurechtzufinden“

ANGST

INDIFFERENZ

HILFSBEREIT

„Die Computerkinder, die 
in ihrer Medienerkundung 
Begleitung haben, werden 
gesündere Kinder sein“

Milzner, G. (2016). Digitale Hysterie: Warum Computer unsere Kinder weder dumm noch krank machen. Beltz.

AKTUALISIERT

ABLEHNUNG

„Die Beziehung nicht 
zu gefährden, indem 
wir uns gegen die 
Digitalisierung 
stemmen und das 
begehrte Medium 
verbieten“

Mögliche Reaktionen der Eltern



In den 
Austausch

treten

Ausprobieren

Let´s plays 
schauen

Wie soll ich mich über so viele
Interessen informieren?



Gemeinsam Medien erleben

Apps für die ganze Familie

Klein, kompakt und immer mit 
dabei. Ob auf dem Smartphone 
oder dem Tablet können 
heutzutage zusammen Klassiker 
gespielt werden. Die Spiele-
Industrie hat sich dahingehend 
weiterentwickelt. 



Gemeinsam Medien erleben



Gemeinsam Medien erleben



Gemeinsam Medien erleben

Nintendo Switch

Spielspaß für die ganze Familie!
Die Nintendo Switch bietet eine 
Vielzahl an Spielen mit Figuren 
wie Mario, Toad, Yoshi und Co., 
wo für jeden etwas dabei sein 
sollte. 



Spiele für die ganze Familie auf der Konsole



Empfehlenswerte Spiele für die Familie

Tilt Pack Overcooked!

Laika – Die Spur des 
goldenen Knochens

RingFit Adveture



Jugendschutz
Beeinträchtigung 

Gefährdung
Gewalthaltige Inhalte

Datenschutz
Verbraucherschutz

Pädagogische Beurteilung
Benötigte Kompetenzen



Weiterführende Informationen

• schau-hin.info

• spieleratgeber-nrw.de

• internet-abc.de

• mediennutzungsvertrag.de

• jugendschutz.net



Filmempfehlungen





https://bit.ly/3bygmeF



Buchempfehlung



Schau Hin



Raum für Fragen, Anmerkungen, Austausch & Diskussion



Vielen Dank!
Bleiben Sie gesund!

www.bildungsspender.de/socialwebmachtschule

Und wenn Sie uns unterstützen möchten:

mobbingmops

Social Web 
macht Schule

info@social-web-macht-schule.de
socialwebmachtschule


