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Herzlich Willkommen

zum Elternabend!

Datum eintragen
Referent*innen eintragen



e
Social Web ‘
macht Schule

1. Einfuhrung: Das sind wir



Das Dresdner Praventionsprojekt
Social Web macht Schule engagiert sich
seit 2011 sachsenweit flir einen
verantwortungsbewussten
Umgang mit digitalen Medien.

Social Web macht Schule s«ialw?b'!'-'

macht Schule




ST L Social WI:
Vier Schritte gegen Mobbing macht Schule

BEWEISE VERBINDUNG SICH ZUR RECHTLICHE
SAMMELN AUFNEHMEN WEHR SETZEN SCHRITTE

Social Web macht Schule

#Praventionsprojekt #Befahigung #Lebensrealitat




Sie sind die Experten fiir Ihre Kinder SocialWI:

macht Schule




_/-

URESCHELN

,Internetfiihrerschein” an

Grundschulen (Klasse 3)
e

DETN KOPF TST NICHT
NUR FOR SELFLES DA.
DENK NACH. SELFALR.
MACH S BESSER.

JOIN #MOPSARMY.
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,,Abenteuerrelse Internet”
Grundschulen (Klasse 4)
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Why do humans have a need to identify
others as boys or girls?

Answers

Because the is what . .
nature intended... ‘ It makes life easier...

) Because we're stuck in old

. A whole other reason...

PIN: 128241
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2. Medienerziehung



Der eine Weg zur Medienerziehung

..







Viele Fragezeichen

Wissen Gemeinsam Beziehung
aneignen ausprobieren aufbauen

Das Ziel ist es, am Ende medienkompetente Kinder zu haben, die sich im Internet gut
allein zurechtfinden und wissen, wo sie Hilfe holen, wenn es zu Problemen kommt.
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Attraktivitat digitaler Medien fur junge Menschen

Selbstdarstellung
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Anerkennung

Sozialer Druck

Freiraum
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Gleichgesinnte
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Identitatsarbeit

D

Keine lokale
Begrenzung
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Agenda

Das erste Smartphone
Die Trend-Apps der Kinder
Gefahren im Internet

MalBnahmen zur sicheren Internetnutzung

A A

Gemeinsam Medien erleben



Das erste Smartphone



Das Smartphone als Allrounder SOdalmbl:

macht Schule
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Checkliste

Checkliste fiir das
erste Smartphone

Ist mein Kind alt genug fiir das erste
Smartphone?

Zu finden unter: Link

Anhaltspunkt, Entscheidungshilfe

CHECKELISTE

IST MEIN KIND REIF FOR‘S (1] I?Iﬁ:-IAU

ERSTE EIGENE SMARTPHONE?

Ei Smartphans & gest Sich fr Hinder, wenn s schon gafesg Erfahnetg o Riifa Besitzin, st din vieka n Fonltionen vt ko
umi2ugahen. Firden Einstiag bl os, @in Familon-Tabled du sutsen cdor sl dac elberbcker Sma ol gomaifdam Do enbdncken
WeENN Sie missen wolan, ob INF Rind RE1Gr 225 o So eigeds Smartphona ist, prdlin See geasinsam G folgendin Kiteian:

NAME DES KINDES:

ANSCHAFFUNG & KOSTEN @

Kann begrunden, wansm ein eigenes Smartphone benbtigh wird.

Ist beredts erfahren im Umgang mit dem Internet und technischen Geraten.

‘Weill, dass ein Smartphane Kosten venarsacht.

Kann mit Geld umgehen und sich an den Ausgaben fur Anschafiung umd Kutzumg zumindest bebedigen.
‘Weill, dass pusatzliche Kosten durch Apps und In-App-Kaufe entstehen komnen.

Erkenni Product Placement und kanm Werbung won anderen Inbalten umerscheiden,

DATENSCHUTZ & PRIVATSPHARE M

Kann ein sicheres Passwort erstellen und regelmakig andern.

Welll, wann GFS, W-LAN wund Blueicath besser haliet bleiben.

Versieht die Bedeutung privater Daten und st vorsichiig beim Versenden und vereffentlichen won Fotos und Videos.
Geht sorgsam mit den privaben Daten anderer um wnd achiet suf die Wahrung der Privatsphare.

Hat sech mit Cybermobiing, Fake Hews und Hass im Netz in der Schule oder mit den Eltern auseinandergesetzt,

REGELN & ROUTINEN @

Ist 3hig, vereinbarte Mutmungsregeln langfristig esnnshalten,
Hale sich am vereinbarte Medienpausen, stws bem Essen oder vor dem Schlafengehen.

Wi, dass man ENern oder anoenen VEnrauenaperionen hsl unangemessenen Inhalen cder Ao ks Besoheid geben zaoll,

Halsen See b den misisten Schpumnkten ein Hakesen gemacht, dann ist ihr Kind f
[ir das erste Smariphene, Jetst i es wichlig, die emvien Schritie der Anschafumg und
Nutming gemeinssm fu gehen, Regeln pu versinbaren und im Gespaach zu bleiben,

wehr indos enline: ghaushininin

SLHALL MM A @i etia v van

e
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https://www.schau-hin.info/fileadmin/content/Downloads/Infografiken/ChecklisteErstesSmartphone_220216-01_01.pdf

Die Trend-Apps der Kinder




Internet-Tatigkeiten 2020
»Q

WhatsApp nutzen 53 15 Social Web ‘
. macht Schule
Suchmaschinen (Google etc.) nutzen 19 A5
Filme/Videos anschauen 23 39
YouTube nutzen 23 36

Einfach drauf los surfen
Kinder-Seiten nutzen
Uber Internet Musik héren
TikTok nutzen

Wikipedia nutzen

E-Mails verschicken
Instagram nutzen

Snapchat nutzen

Facebook nutzen

3 14

Fernsehsendungen im Internet ansehen
Uber Internet Radio horen 1
Skype/Zoom/Teams nutzen [§

Twitch nutzen gl

0 25 50 75 100

m jeden/fast jeden Tag m ein-/mehrmals pro Woche

Quelle: KIM 2020, Angabenin Prozent, Basis: Internetnutzer®*innen, n=863
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Bitte eine Altersgruppe wahlen

6-12 R PE




MEDIENNUTZUNGSVERTRAG

zwischen i.' Eltern

°
und § Kind
§1 Aligemeine Regeln
- e
Nutzung der Gerate T
'ag Wenn ich am Bildschirm spielen. surfen oder Filme schauen mochze, frage ich vorher meine Eltern.
A .
—d Bedenkliche Inhalte ]
en \Wenn ich etwas sehe, das mir Angst macht, sage ich meinen Eltern Bescheid. >
= 5 z
§2 Spiele / Spielen
a0
i
Zusammen spielen ',
Wir spielen auch mal zusammen ein Bildschirmspiel.
F = r s
Onlinespiele: Chat [ ]
— Ich nutze keinen Chat in Onlinespielen. )
<« G|
— §3 Internet
L1
Fotos und Videos "
Wi echen darlber, welche Dateien ins Netz gestellt werden dirfen und welche nicht
\_ ir spr en daruder, weiche en i gest wer Ul ung we i Y,
§4 Zeitliche Regelungen
2 ) 2 > °
Freie Bildschirmzeit [ ]
J 5 15 Minuten taglich )

ung
’ . FhkAAK flai i i i

o K c@w Code: (wird beim Speichern generiert)

nicht s Datum:

n )

n [internet-3b- | Unterschrift Erwachsene{r): —_ Kind:

N »Q
oot Wl R

macht Schule

Mediennutzungsvertrag

In diesem Vertrag konnen Sie gemeinsam
allgemeine Regeln zur familiaren
Mediennutzung, Nutzungszeiten und -dauer,
der Nutzung verschiedener Gerate
(Smartphone, Konsole, Fernseher etc.) und
vielem mehr festlegen.

Wichtig: Selbst Vorbild sein

https://www.mediennutzungsvertrag.de/



Nutzungsdauer ,.
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Grobe Richtwerte und Empfehlungen von Klicksafe:

Bis 3 Jahre: 5 Minuten sind in der Regel ausreichend
4 bis 6 Jahre: ca. 20 Minuten, nicht unbedingt taglich
7 bis 10 Jahre: Taglich ca. 30 — 45 Minuten

10 bis 13 Jahre: Verhandelbar, ca. 60 Minuten pro Tag
14 bis 17 Jahre: Nutzungszeiten absprechen

Ausnahmen wie Lernapps, Dokumentarfilme in der Familie, gemeinsames Spiele spielen
oder Recherche fir die Schule sollten nicht mit eingerechnet werden.
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WhatsApp socaer

Verschicken von Nachrichten, Bildern, Videos und
Sprachnotizen, Dateien und Standorten

"Status”, in dem Bilder und Videos fir 24 Stunden
prasentiert werden konnen

WhatsApp-Kontaktliste aus Kontakten, die
Messenger ebenfalls verwenden

Smartphone muss Giber WLAN oder die "mobilen
Daten" mit dem Internet verbunden sein
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Risiken WhatsApp

Unangemessene Cybermobbing & ‘

Fotos, Videos & Nachrichten  Gruppendruck

Datenschutz

Social Web
macht Schule

Losungsansatze:

Messenger so einstellen, das
moglichst wenige Informationen
eingesehen werden konnen

uber die Gefahren sprechen, ohne zu
dramatisieren/ Regeln vereinbaren

Zu bestimmten Zeiten nicht mehr
nutzen

Aufpassen welche Inhalte verschickt
werden

Ansitzen von Mobbing ™ Eltern
benachrichtigen/ Fremde und Mobber
blockieren

Kettenbriefe loschen




Chancen WhatsApp oW

macht Schule

Weltweite Kommunikation

in Echtzeit Interaktion und SpaR
mit Freunden &
Familie

Kontakt nur zu
verifizierten Austausch mit mehreren

Nummern Nutzern gleichzeitig
(Gruppen)

Unbegrenztes und kostenloses
verschicken von Nachrichten
und Dateien

Videoanrufe mit bis
zu vier Personen
gleichzeitig
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Weltweit meistgenutzte Videoplattform

Verschiedene Formate: Tutorials, Musikvideos,
Serien, Challenges, Vlogs, Lets Plays, Pranks,
Trends, Livestreams

AbschlieRen von Abo’s

Hochladen von Videos auf eigenem Kanal



& musiktrends2020 X & X

, Neu: 'Kaffee' von Alexander Eder
y AlexanderEderVEVO

87.140 Aufrufe

Charts 2021 - Music Top Charts 2021 Playlist - Best
New Hits 2021

AT Charts
Vor 3 Tagen aktualisiert

[ S

Start Shorts

® = .=
Abos Mediathek

UBERSICHT VIDEOS

mailLab
1,34 Mio. Abonnenten
ABONNIEREN

3:00
Ein Liebesbrief an die Wissenschaft
mailab - 778.358 Aufrufe - vor 3 Jahren
Uploads
4 So schlimm wird die
¢ Pflegekrise
= 640.769 Aufrufe - vor 1 Monat
[ 3 @ & [
Start Shorts Abos Mediathek

& Entdecken S Q
. BB (o)
Filme &
Trends Musik Serien Live
op == » o
Nachrichte
Gaming n Sport Lehrinhalte
Frank Thelen

Aufstrebende Creator
Ji

CHRISTIAN LINDNER

KLIMA, RENTE & STARTUPS

Christian Lindner iber Klima, Rente & Die 1T0xDNA
Startups Frank Thelen
Frank Thelen 6356 Aufrufe

116.444 Aufrufe - vor 3 Wochen

Angesagte Videos

»Q
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YouTuber als Vorbilder und Idole

L1KE

WEE

ELUCH Das (]

CFALLT!

AUFWACHSEN MIT ASSI-YOUTUBERN


https://www.youtube.com/watch?v=Lve2LBVPw7Y

Wenn Du das an der Wand findest, beriihre es nicht und rufe die

Polizei!
JERYKO @ 323.787 Aufrufe « vor 1 Tag

Es ist unglaublich, was hinter so manchen Dingen stecken kann ... Hol dir jetzt dein KOSTENLOSES
Horbuch bei Audibie: http://amzn.to/2qd2RtV * JERYKO auf Facebook: https://goo.gl/SGIDWm JERYKO

we broke up
David Dobrik @ 16 Mio. Aufrufe « vor 1 Tag

Sorry we didn't let you know sooner... we wanted to be comfortable talking about it :) All is good tho.. Il
be back to putting snakes on liza as soon as | can find a cobra! Love yalll Subscribe t.

Wo die Billig-Feuerzeuge herkommen - Hinter den Kulissen von BIC |

Galileo | ProSieben
Galileo @ 241.307 Aufrufe « vor 21 Stunden

Galileo musste jahrelang warten, um als erstes Fernsehteam weltweit bei diesem Unternehmen drehen
zu dirfen: bei BIC. Sie sind fur Wegwerffeuerzeug und Wegwerf-Rasierer bekannt. Doch warum machen

RIP LIL TAY

PewDiePie @ 4.3 Mio. Aufrufe » vor 16 Stunden

We examine the rise and fall of lil tay the youngest flexer in the game 'SUBMIT MEMES:
hitps://www.reddit.com/r/PewdiepieSubmissions/ CHECK OUT: Check out ASS:



Risiken YouTube Social Wea
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ﬂ Eﬁ “ Losungsansatze:
Gemeinsames Anschauen von Abobox,
Reflektieren: Was geben mir die Videos mit?

Anonyme Kommentare Autoplay = Melden von Kanilen, Ausschalten der
Autoplay deaktivieren und geregelte
Nutzungszeiten festlegen
»Eingeschrankter Modus” aktivieren

Freier Zugang zu nicht Unuberlegte www.handysektor.de/youtube

jugendfreien Videos Nachahmung



Chancen YouTube T

Social Web
macht Schule

Hochlanden eigener Videos,
Aufbau Medienprasenz

Y
: : Licht/Energie
Communitys mit den
selben Idolen &

Interessen

@ LN

e\\":‘O

o W
Kohlenstoffdioxid
autos = selbst ..

)
trophe = Nahrung/ b/f’/)sf
Erndhrung 0/727,0*_
o

Nachhilfe

und Erklarvideos .
Spaf} und Wie funktioniert die Photosynthese - v

Unterhaltung REMAKE!
1,1 Mio. Aufrufe - vor 4 Jahren

i J A ¥

17.386 717 Teilen Heru..laden Speichern

@ Biologie - simpleclub

578.000 Abonnenten ABONNIEREN

Freier Zugang zu Vielzahl an Inspirationen
Tutorials, Nachrichten und Bildung Kommentare 626 o

Ich lebe in Amerika, sogar hier retten mir eure Videos das
lebeni@ Also in Mathe, Bio und Chemie. Physik haben wir ...




Alternativen und Vorbilder anbieten



) l Jede Woche drei neue Filme

_

Reise
mit Lucy
und Tim

um die Erde
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FUR SPONGEBOB-FANS

Eine schwammtastische
Rettung

Uberdrehter Humor, der Kindern
Spal macht

v
Social Web ‘

macht Schule

Elternratgeber fur TV,
Streaming, YouTube und Kino

Ampel-System flr altersgerechte &
padagogisch sinnvolle Auswahl von Angeboten

Tipps zur Medienerziehung

Gemeinniitziger Verein (werbefrei, kostenlos, unabhangig)




9.1M RATINGS

4.7
*k e kk

TikTok

Videos, Music &
Live Streams

GET e M

AGE CHART DE

12+ #1

Years Old Entertainment  TikTo

everym |

Ti kTO k Social Web :

macht Schule

Erstellung von kurzen Lip-Sync Musikvideos,
Eigener Account mit Community

Formate: Tutorials, Duetts, Stitche, Tanzvideos, Memes,
Challenges, Comedy

Spall am Entdecken von Web- Trends und TikTok Stars

,Fur Dich“-Seite: Vorgeschlagene Videos, angepasst
Interessen
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#Lernen »
MitTikTok ;g

# zurlickzumtraining

#

@bearygoodtime

Meet part of my (paw)esome crew.
Zforyou #dancing #horses #goodtimes
#vibes #funny #tiktok

Original sound - Good Vibes Only




Risiken TikTok »@

Social Web ‘
macht Schule

Losungsansatze:
,Begleiteter Modus“ bei TikTok

Profile und Kommentarfunktion

Trend der extremen Kauferwerb ,Coins” auf privat stellen

Freizugigkeit, Korperkult Melden und Sperren von Accounts

‘ Gemeinsame Kommunikation tiber Inhalte
und Intention
ﬂ TikToks nicht auf anderen
Videoplattformen hochladen
Keine Bankdaten hinterlegen

Kurze Videos = Stereotype, Extremismus,
grenzenloser Konsum Alltagsrassismen https://www.saferinternet.at/news-
detail/ratgeber-was-eltern-ueber-tiktok-
wissen-muessen/




Achtung: TikTok Challenges

L 1

' Social Web ™
macht Schule
c Neuer Tik-Tok Trend erobert

deutsche Schulhdfe

TikTok™

TikTok |10st groRRe Begeisterung bei vielen
Kindern und Jugendlichen aus und welchen
Einfluss die App auf sie hat, zeigt ein neuer
Trend, der auf der Videoplattform momentan
kursiert. Mit den Hashtags #klopapier und
#schultoilette findet man Clips, in denen
Schultoiletten verstopft und Wande mit nassen
Toilettenpapierrollen beworfen werden.
An weiteren Schulen kommt es sogar schon zu
Brandstiftung.
In Dresden waren mittlerweile auch schon zwei
Schulen betroffen. Hier wird eindeutig eine
Grenze Uberschritten, wenn ein Trend zur
Gefahrdung anderer wird. >

e
Social Web ™8
macht Schule

Social Web ‘
macht Schule

Dieser Trend bringt keinerlei Erfolge.
Er bewirkt eher das Gegenteil. Es ist eine
Sachbeschadigung, die natdrlich
Konsequenzen haben wird.

Was bringen dir die Likes?

Du erhaltst Anerkennung, weil du
Toilettenpapier an die Wand wirfst?
Wenn du die Plattform nutzen mochtest,
dann, um zu zeigen, was in dir steckt und
was dich ausmacht.

Sei es ein Tanz, Gesang oder Comedy.
Zeige, wie einzigartig du bist und folge
nicht der Masse, die unbedingt die
neusten Trends ausprobieren muss,

L L
Social Web ™
macht Schule




Chancen TikTok

«
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atagesschau @ >

jetzt al hie ‘.'.".’a nan
n7 #tagesschau fMiktokNewbie

#ootd #ftagesschauofiscrean

33 v Saweetieo My Tyr



TikTok-Familien-Checkliste

—
klicksafe

Scrollt gemeinsam durch die ,Fiir Dich“-Seite. Schaut zusammen 10 Clips an und sprecht
dann dariiber, welcher Clip Euch am besten gefallen hat und warum.

Schaut Euch den Bereich ,Digital Wellbeing” in den Einstellungen an. Uberlegt, ob ein
Bildschirmzeit-Management sinnvoll ist und welche Zeit Ihr hier einstellen konntet.

\\

A
|
y/

{./4-0

| Minuten

Bitte

O O

Besprecht gemeinsam, warum ein privates Konto auf TikTok sicherer ist, und nehmt die
Privatsphire-Einstellungen in der App vor. Uberlegt dabei auch, inwiefern der Begleitete
Modus fiir Eltern hilfreich sein kann.

Erstellt einen gemeinsamen TikTok-Clip! Uberlegt Euch vorher, wer dabei welche Rolle
einnimmt und welche Art Clip es werden soll. Es muss nicht unbedingt eine Person im Bild
zu sehen sein. Entscheidet Euch dann, ob Ihr den Clip verdffentlichen wollt oder nicht.

In unserem

TikTok-Clip
geht esum

ankreuzer

Entscheidet Euch flr einen Song, der Euch gerade gefallt, und sucht nach Clips zum Song
auf TikTok (z. B. Gber #sangtitel).

Findet heraus, wie man gemeine Kommentare, ein Konto oder ungeeignete Videos
auf TikTok melden kann (Tipp: www.handysektor.de/artikel/melden-in-social-media).

Sind Eure Lieblingsstars aus dem Fernsehen oder anderen sozialen Netzwerken auch
auf TikTok? Sucht nach ihnen und schaut Euch an, welche Clips sie machen.

Mein Lieblingsstar
auf TikTok ...

KW LW

Seht Euch gemeinsam auf dem Account tiktok_deutschland an, welche Clips es zum
Thema Einstellungen auf TikTok gibt. Uberlegt, welche der vorgestellten Einstellungen
sinnvoll sein kdnnten und warum.

Mehr Infos zum Thema TikTok findet Ihr unter www.klicksafe.de/tiktok.

I

nnnnnnn

wvan der Europdischen Union.

@. (1165 Klicksafe wird kafi

»Q
Social Web ‘
macht Schule

Empfehlungen fur Eltern

= Familienratgeber-Website: Schau Hin!
= Klicksafe: Booklets fiir Eltern

= Klicksafe Checklisten: Soziale Medien fir
Familien

= STRG+F Dokus auf YouTube Uber Influencer
und Social Media

Link


https://www.klicksafe.de/materialien/tiktok-familien-checkliste
https://www.klicksafe.de/materialien/tiktok-familien-checkliste

Gefahren im Internet
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Gewalt
Cyber-
Cyber- mobbing Sucht
grooming s Korper-
Hews kult
Pornografie Sexting

Kinderfreundliche Inhalte



Cybergrooming

Kontaktaufnahme im
Internet mit dem Ziel der
Anbahnung sexuellem
Missbrauchs

Minderjahriger Wenn du dich mit mir
triffst, bring ich dir
ein neues Handy mit!

Schickst du mir ein Foto . _
von dir? ...ohne T-Shirt? " T



MalRhahmen zur sicheren

Internetnutzung
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Sicherheitscheck fiir ein Passwort

Checkdeinpasswort.de

Datenschutz gegeben
Tipps fur sicheres Passwort

Gefordert von Kindermedienland
Baden-Wirtemberg

»Q
Social Web ‘
macht Schule

WIE STCHER TST MEIN PASS

Welches Passwort moéchtest du priifen?

K DEIN
WORT




fragFINNde

Kinderfreundliche Suchmaschinen . ,.
Social Web ‘

macht Schule
Q FINN frage
fragFINNde
b BN Geschiitzter Surfraum, der speziell fiir Kinder
von 6 bis 12 Jahren geschaffen wurde (nur
Was hat sechs Beine, eine rote Miitze und blaue Haare? von Medienpadagogen redaktione" geprufte
Naich!

Internetseiten angezeigt)

Ich bin FINN. Mir gehort die Kindersuchmaschine fragFINN.de. Ich bin eine Rau
und ,fresse” mich durch das Internet, um tolle neue Webseiten fir dich zu finde

Alternativen: Blinde Kuh...

Schau in den Steckbrief, wenn du mehr tGber mich erfahren mochtest!

Dorthin méchte ic% i el gt www.blinde-kuh.de
ICH einmal reisen Witze erzihlen X
J in die Vergangenheit @ backen [ o
zu den Dinosauriern [~ FuBball spielen X
Ich wiire gern tanzen
ein Vogel, der hoch im pfeifen X
= zeichnen |

Name _ FINN Himﬂw_iez_sm Streiche spielen ||

oackan ™V



In-Game-Kdufe & Lootboxen Social Web ‘

macht Schule

Problem: Viele Spiele bieten die Moglichkeit
im Spiel Echtgeld auszugeben und haben
darauf ausgelegte Mechanismen

Tipp:
* In-Game-Kaufe deaktivieren

e Keine Zahlungsinformationen hinterlassen

AufSerdem: Weitere Kosten tUber Merch und
andere Produkte tUber Produktplatzierungen

Kostenfallen verhindern!
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Sicherheitseinstellungen am
Gerat

 Umfassende Sicherheitseinstellungen
sowohl bei iOS als auch Android moglich

e Kinderfreundlicher Modus etc.

e Kinderschutz-Apps: Salfeld Kindersicherung,
TimeLimit Kindersicherung, JUSPROG,
Google Family Link

Privatsphareeinstellungen in einzelnen Apps
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€  Datenschutz

& Einste\\u"ge“ Wer kann meine personlichen Infos sehen

sre und gicherheit  Zuletzt online

privatsph Jeder

Konto-Privatsphare
Profilbild
glo ckierte Konten Jeder

Aktivitétss\a\us s
o
peine geitrage in Storie:
Status
{ en
Story-Ems\e\\ung sl

instellung€

emaremste )

Komm Live-Standort
Keine

Fotos von dif

Wenn du deinen "zuletzt online’-Zeitsiempel

0:08/18:40 » Einleitung >

Privatsphare-Einstellungen fiir deine Lieblingsapps: 2023

Video von Handysektor.de



https://youtu.be/tLwj41nxi2k

Vorbereitung 3/4

Damit von anderen Apps die Zeiten
korrekt erfasst werden konnen, muss im
nachsten Bildschirm die Nutzungsstatistik
aktiviert werden.

Salfeld Kindersicherung (KiSi)
Jahreslizenz fuir 19,95€

30 Tage kostenlose Testversion verfiigbar

Salfeld entwickelt Kinderschutzprogramme schon seit
20 Jahren. Die beste App im Test, Uberzeugt mit
kindgerechter Ansprache, sehr gutem Funktionsumfang
und annehmbarer padagogischer Unterstutzung fir
Eltern.

Stiftung Warentest: 2,0 (Testsieger)
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,Der Testsieger Salfeld KiSi ist positiv und motivierend

Sa Ife I d gestaltet, setzt auf das Gesprdch zwischen Eltern und

KINDERSICHERUNG Kind und weniger auf Verbot und Kontrolle.”

Funktionen:

= Zeitlimits fir Handynutzung (Wochenlimits, Gesamtlimit)
= Tans: Zeitgutscheine erstellen . |

= Apps ab festgelegten Uhrzeiten sperren g I/
= Webseiten und Installieren von Apps blockieren (Blacklist)

= Favorisierte Websites und Apps auf Kinderhandy zulassen (Whitelist)

= Standortverfolgung, Screenshot-Erstellung des Handybildschirms vom Kind
= E—-Mail Report Gber Handyaktivitat des Kindes

= Roaming Funktion: ein Zeitlimit fir mehrere Gerate



»Q

Social Web ‘

Bewertung Salfeld Kindersicherung macht Schule

Fehlerlose Funktionsweise

Gute Kontrolle und von Apps, Websites
& Aufenthaltsorten

Hohe Varianz an individuellen
Einstellungen

Bestimmt der sicheren Datenschutzerklarung
padagogische Unterstitzung der Eltern

Einfache Anwendung auf Gbersichtlicher
Website/App

KONTRA

GroRer Eingriff in die Privatsphare der Kinder

App funktioniert nicht auf allen Betriebs-
Programmen -> Testversion empfehlenswert

White- und Blacklist schaffen zwar Sicherheits-
fundament, manuelle Eingabe versichert jedoch
keinen 100% Schutz vor Vielzahl aller
Internetseiten = trotz hohem Eigenaufwand
vielerlei Schlupflocher

Hoher Datenverkehr



TimeLimit Kindersicherung
1€ pro Monat, 10€ im Jahr (Vollversion)

Mit der App TimelLimit konnen Eltern das Smartphone ihrer
Kinder einschranken. Apps konnen blockiert oder nur fiir eine
bestimmte Zeit freigegeben werden. Die Kindersicherung ist
werbefrei und sammelt so wenige Daten wie moglich.

Die Funktionen sind durchdacht, ohne ubergriffig zu sein: So
konnen Eltern zwar per Fernzugriff sehen, wie viel
Nutzungszeit insgesamt aus jeder Kategorie verbraucht
wurde, aber nicht, welche App das Kind wann und wie lange
genutzt hat.

»Q

Social Web 0 Empfohlen von Mobilsicher.de
macht Schule




JUSPROG Jugendschutzprogramm

Gemeinniitziger Verein ohne Gewinnorientierung

Die Filtersoftware JUSPROG soll Kinder vor nicht

altersgerechten Inhalten im Internet schutzen. Die Software
bietet sichere Surfraume fir alle Endgerate. (Windows,
Smartphone, Tablet mit Betriebssystem ios oder Android)

Jugendschutzprogramm.de
Mit JUSPROGDNS verschafft sogar digitale Schutzraume fir
Kita, Schule, Bibliothek, Organisation etc.

Die Software ist kostenlos und kann ohne Registrierung
heruntergeladen werden.

»Q
Social Web O
macht Schule
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Die Software ermoglicht flir verschiedene Altersgruppen eine
individuelle Schutzfunktion.

Die Altersgruppen umfassen ab 0, ab 6, ab 12 und ab 16 Jahren.
Bis 12 Jahre haben die Kinder einen kleineren, aber sehr
sicheren Surfraum. Unbekannte Seiten werden vom System
blockiert. Ab 12 Jahre wird das Schutzniveau niedriger. Das
bedeutet, die Kinder und Jugendlichen haben einen riesigen
Surfraum. Die Software sorgt nur dafiir, dass hauptsachlich ihr
bekannte Webseiten angezeigt werden, beispielsweise Seiten
die in Deutschland haufig besucht werden.

Die Software kontrolliert im Hintergrund, ob die Seite
altersgerecht. Webseiten, die den Kriterien nicht entsprechen,
werden dementsprechend blockiert.



G Q
Google Family Link S°°i?,ltvsv°hb,r

Google ermoglicht Kindern unter 16 Jahren ein eigenes Google- Konto anzulegen. Durch
die App konnen Eltern dieses von lhrem Handy aus verwalten, um den Medienumgang
lhrer Kinder zu kontrollieren.

e Aufzeichnung von Nutzungszeiten der
Apps
 Ablehnung beim Download von Apps

e Jugendschutzfilter im Chrome Browser
aktivieren

* Verwaltung von In-App-Kaufen
 Ablehnen von Inhalten

* Limits fur Bildschirmzeiten anpassen



Bewertung Google Family Link

Brauchen Kinder wirklich ein Google-Account bevor sie

13 Jahre alt sind?
Problem: Das Kind taucht automatisch in die Welt von
Google ein-> zukunftig unreflektierte Nutzung von Google
Diensten gefordert

friihzeitige Online- Profilbildung des Kindes
Provokation von geschlossenem Aufenthalt im Google
Kosmos

Alternativ-Apps haben keine grofe Chance, da sie nur
unbequem und nicht dber Family Link zu steuern sind

ONC,

»Q
Social Web ‘
macht Schule

Dennoch grolRe Auswahl an
praktischen Funktionen fir
Eltern, um das
Nutzungsverhalten der

Kinder Gberblicken zu
konnen. Den Datenzugriff
vieler Features kann man

auBerdem manuell
reduzieren.



e
Microsoft Family Safety macht Schute

Als Inhaber*in eines Microsoft-Kontos hat man Zugriff auf eine Vielzahl kostenloser
Sicherheits- Tools. Mithilfe einer Familiengruppe, konnen Eltern das Desktop-
Verhalten der Kinder tiberblicken und eingrenzen.

* Begrenzung der Bildschirmzeit von Apps & Spielen, sowie
gesamte Geratelimits

e Aktivitatsberichte der Kinder per Mail
e Sicherheitsfilter flr Apps, Spiele und Suchmaschinen
* Einschrankungen von Einsicht nicht jugendfreier Inhalte

Microsoft
Family Safety Speicherung von gemeinsamen Lieblingsorten

* Nachverfolgung des Standortes von Familienmitgliedern,



Bewertung Microsoft Safety Family )

Social Web ‘
macht Schule

Voraussetzung: Jedes Familienmitglied braucht einen eigenen Microsoft- Account

Standorterkennung nur fir Inhaber*innen der Premiumversion Microsoft Family 365 moglich
(kostenpflichtig 10,00€/ Jahr)

Geratelimits, sowie Zeiteinschrankungen von Apps nur mit Windows- oder Androidgerat ausfihrbar

Bereits mit der
kostenlosen Version wird
der Familie eine Vielzahl

¥~ : an Funktionen geboten,

eeeeeeeee

i um den Kindern einen
1 hr 32 min @ ¥ ’:: :::: - .

e geregelten und sicheren
] :a:!ﬁ:ll .+|'::) E;“troagem E:mw E fzmmj Medienumga ng naheZU'
@ e

bringen.

Content filters.
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Gemeinsam Medien erleben



Liebste Computer-/Konsolen-/0Online-/Tablet-/Smartphonespiele 2020

- bis zu drei Nennungen -

Die beliebtesten
digitalen Spiele der
6- bis 13 Jéihrigen e

Manokart
SuperMario
Fortnite
Pokemon
0 10 20 30 &0 50
W Gesamt B Madchen Jungen

Cuelle: KIM 2020, Angaben in Prozent, Nennungen ab 5 Prozent, Basis: Nutzer"innen digitaler Spiele, n=8&61



e Y
,Ob Medien negative oder positive Auswirkungen haben, héngt ganz entscheidend
von ihrem Inhalt ab. Wenn also Eltern vor der Frage stehen, ob ihre Kinder

Videospiele spielen diirfen, sollte es nicht allein um die Spieldauer gehen.”

Greitemeyer, T. (2018) Uber den Zusammenhang von Videospiel-konsum und sozialem Verhalten. S. 352



Positive Auswirkungen
Beispiel ,,Super Mario 64“

,Videospielen vergréofiert
Hirnbereiche, die flir réiumliche
Orientierung, Geddchtnisbildung,

strategisches Denken sowie
Feinmotorik bedeutsam sind“
Kiihn et al. Max-Planck-Institut,
Berlin.

»Q
Social Web ‘
macht Schule

Nagel, N. (NDR) Computerspiele im Kampf gegen Demenz. Verfugbar unter: https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html|

Kihn, S., Gleich, T., Lorenz, R. C., Lindenberger, U., & Gallinat, J. (2014). Playing Super Mario induces structural brain plasticity: gray matter changes resulting from training with a commercial video game. Molecular

psychiatry, 19(2), 265.


https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
https://www.daserste.de/information/wissen-kultur/w-wie-wissen/videos/computerspiele-im-kampf-gegen-demenz-100.html

,»Angst gegenuber
Neuem ist

,Die Beziehung nicht ,.

zu gefahrden, indem Social Web ‘
wir uns gegen die macht Schule
Digitalisierung

stemmen und das

begehrte Medium

verbieten”

verstandlich, aber
nur begrenzt

hilfreich” INDIFFERENZ
ANGST ABLEHNUNG

Mogliche Reaktionen der Eltern

HILFSBEREIT AKTUALISIERT

»Ich mochte mit Erwachsenen _ , ,
leben, die mit dem, was um sie »Die Computerkinder, die

herum entsteht, mitwachsen. in ihrgr Medienerkundung
Erwachsenen, die mir helfen, Beg'l.eltung h.aben, w.erlsien
mich zurechtzufinden” geslindere Kinder sein

Milzner, G. (2016). Digitale Hysterie: Warum Computer unsere Kinder weder dumm noch krank machen. Beltz.



Wie soll ich mich uber so viele »Q

. . Social Web 0
Interessen informieren? macht Schule
Ausprobieren
In den
Austausch Let’s plays

treten schauen
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Gemeinsam Medien erleben

Apps flur die ganze Familie

Klein, kompakt und immer mit
dabei. Ob auf dem Smartphone
oder dem Tablet kdnnen
heutzutage zusammen Klassiker
gespielt werden. Die Spiele-
Industrie hat sich dahingehend
weiterentwickelt.
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Gemeinsam Medien erleben

“ Filmstudio fur Kinder
‘ Werde heute zum Filmstar!
Fox and Sheep GmbH

* ok kA 4,1 « 115 Bewertungen

3,99 € - In-App-Kaufe moglich

ACTIVITY Original

Action, Fun und Partyspaf!
Piatnik

dkk&kJd 43273 Bewertungen

499 £ - In-App-Kaufe moglich

Just Dance Now
Ubisoft

Nr. 12 in Musik

* %k k%, 435079 Bewertungen

Gratis - In-App-Kaufe moglich
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Gemeinsam Medien erleben

KiKA-Player: Videos fur Kinder

Filme und Serien von KiKA

ZDFtivi fur Kinder DieMaus

ZDF WDR
Entwickelt fiir iPad KiKA von ARD und ZDF
Nr. 47 in Unterhaltung
*& k&K 37 . 349 Bewertunger Nr. 100 in Unterhaltung Nr. 94 in Unterhaltung
Gratis *k Kk * 401191 Bewertu %k %k k 37 « 792 Bewertunge
Gratis Gratis
: 1 Stop Motion Studio
fragFINN Einfach vorlesen! CATEATER LLC

Jede Woche neue Geschichten

Stiftung Lesen
Entwickelt fiir iPad

fragFINN - Sicher surfen

fragFINN e.V.
Entwickelt fur iPad

Nr. 52 in Foto und Video
*kdodk 4,4 « 4,243 Bewertungen

Gratis - In-App-K&ufe maglich
kk k& K 36 . 65 Bewertunger dokkk K 44 .45 Bewertunge

Gratis Gratis
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Gemeinsam Medien erleben

Nintendo Switch

Spielspald fur die ganze Familie!
Die Nintendo Switch bietet eine
Vielzahl an Spielen mit Figuren
wie Mario, Toad, Yoshi und Co.,
wo flr jeden etwas dabei sein
sollte.




Spiele fur die ganze Familie auf der Konsole sgcialw.ab,!.

macht Schule

MNRIOKNART A



Empfehlenswerte Spiele fir die Familie smalw;r':

macht Schule

1PUSH AND STOMP
YOUR WAY TO VICTORY!

Tilt Pack Overcooked!

Laika — Die Spur des
goldenen Knochens

RingFit Adveture
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.. LS K ©Ospieleratgeber

NRW

Jugendschutz Datenschutz
Beeintrachtigung Verbraucherschutz
Gefahrdung Padagogische Beurteilung

Gewalthaltige Inhalte Benotigte Kompetenzen
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Weiterfuhrende Informationen

* schau-hin.info

* spieleratgeber-nrw.de

* internet-abc.de

* mediennutzungsvertrag.de
e jugendschutz.net
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https://hit.ly/3bygmeF



Buchempfehlung

;;,}.j‘: PATRICIA CAMMARATA

~ DREIBIG
MINUTEN,

DANN IST ABER

' SCHLUSS!

enentspannt
-.Ch U ngel
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Operuns | senice [!] SCHAU HIN Q suche | =

Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen H&rmedien | Alle Themen

Schau Hin

Games in Familien: Eltern haben
Erziehungsprivileg

Alterskennzeichen, Let's Plays, Fortnite: Fiinf Fragen an Marek Brunner, Leiter des
Testbereichs der USK.

MEHR ERFAHREN

<

INTERESSANTE ARTIKEL

#nacl@ragt
Spiele-Trend ,,Brawl Stars“: Alexa & Co.: Noch nicht fiirs #nachgefragt: Smartwatch Medialer Korperkult —
gefahrliche Ideale im d ¥ :

Risiken. Altersfreisaben und Kinderzimmer seeisnet




B b o

Raum fur Fragen, Anmerkungen, Austausch & Diskussion

;.mf X
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Vielen Dank!

f social Web Bleiben Sie gesund!

macht Schule

socialwebmachtschule

. @ info@social-web-macht-schule.de
mobbingmops

Und wenn Sie uns unterstiitzen mochten:

www.bildungsspender.de/socialwebmachtschule



